
Угроза неприкосновенности частной
жизни: надзор как первое

ограничение

Свобода выражения мнения и неприкосновенность частной жизни свяA
заны друг с другом так же, как цензура и надзор. В этой главе мы расA
скажем, как инициативы по усилению надзора влияют на цензуру, окаA
зывая парализующее воздействие на свободу слова. Точно так же иниA
циативы в области цензуры все больше зависят от механизмов надзоA
ра.

Знаменитое решение окружного суда США, отменяющее действие
Акта о пристойности в сфере связи (Communications Decency Act), наA
стаивало на том, что основным недостатком этого закона является разA
решение проверки идентичности и возраста в онлайновом режиме.

«Не существует эффективного способа определения идентичности или
возраста пользователя, получающего доступ к материалам через элекA
тронную почту, программыAрассылки, телеконференции или чаты.
Адрес электронной почты не предоставляет надежной информации
об адресате, который может пользоваться почтовым псевдонимом
или анонимной пересылкой почты. Не существует также полного или
надежного списка электронных адресов и соответствующих имен
и номеров телефонов, и любой подобный список либо является неполA
ным в момент своего появления, либо быстро становится таковым.
По этим причинам у отправителя нет никакой достаточно убедительA
ной возможности узнать, кем является получатель сообщения – взросA
лым человеком или подростком. Проверка возраста становится еще
более сложной задачей, когда программыAрассылки обрабатывают
списки автоматической рассылки. Эксперт правительства [...] соглаA
сен с тем, что на сегодняшний день нет такой технологии, которая
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могла бы с уверенностью обеспечить присутствие в списке для проA
граммAрассылок только взрослых абонентов»38.

Любой закон, который попытается ограничить доступ определенA
ной группе населения к определенной информации, столкнется с этой
проблемой. В противном случае начнет действовать эффект переизA
бытка. Взрослые люди не смогут получить доступ к контенту, на котоA
рый они имеют полное право. Неспособность идентифицировать интерA
нетAпользователя из Пенсильвании приведет к тому, что все пользоваA
тели поставщиков интернетAуслуг на территории Северной Америки
не получат выхода на определенные вебAсайты. Решение французского
суда отразится на всех пользователях аукционных сайтов Yahoo!.

Нет простых решений, обеспечивающих идентификацию людей,
работающих в онлайновом режиме, как нет гарантий идеальности таA
ких решений, даже если бы они и существовали. Право людей на аноA
нимное общение – одно из прав, столь же уважаемое обществом и залоA
женное в законе, сколь и попираемое.

Право оставаться неидентифицированным в процессе
коммуникации
В странах совещательной демократии существует богатая традиция заA
щиты анонимности слова. В 1776 г. Томас Пейн опубликовал свой
«Здравый смысл» (Common Sense) и подписал: «Написано англичаниA
ном». Одно из наиболее почитаемых произведений в истории США –
«Записки федералиста» (Federalist Papers) – вышло в свет в 1787–1788 гг.
под псевдонимом. Его автором был объявлен некий «Публий» (Publius),
пытавшийся склонить граждан НьюAЙорка к ратификации КонституA
ции.

Право на анонимное участие защищено законом США, а Первая
поправка защищает свободу слова. Первая поправка к Конституции
США гласит:
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«Конгресс не должен издавать законов, устанавливающих какуюAлибо
религию или запрещающих ее свободное исповедание, ограничиваюA
щих свободу слова или печати или право народа мирно собираться
и обращаться к Правительству с петициями о прекращении злоупотA
реблений».

Любая попытка государства ограничить свободу слова может быть
объявлена незаконной как противоречащая Конституции. ОграничеA
ния свободы слова могут быть незаконными в силу размытости своих
формулировок, что способно оказать парализующее воздействие
на свободу слова; изAза широкого толкования законов, запрещающих
как защищаемую, так и не защищаемую свободу слова; установления
априорных ограничений на свободу слова; регулирования содержания
слова при отсутствии узкоспециальной задачи, стоящей перед государA
ством, и менее суровой ограничительной альтернативы; при этом поA
становления, принуждающие к слову, не разрешены. Запрет на приA
нуждение к слову был использован для отмены законов, обязывающих
людей раскрывать свою идентичность39.

Один из первых юридических случаев, связанных с анонимностью
слова в США, фактически предшествовал принятию Конституции.
В 1735 г. состоялся суд над издателем Джоном Питером Ценгером (John
Peter Zenger). Его обвиняли в отказе раскрыть имена анонимных автоA
ров, выступавших с нападками на губернатора НьюAЙорка. В свою очеA
редь, губернатор и его Совет обвиняли Ценгера в создании пасквилей,
подстрекающих к мятежу. Многие подтверждали, что именно в ответ
на эти события была подготовлена Первая поправка к Конституции
США.

Право на анонимное участие в политической жизни было поддерA
жано Верховным Судом США и в ХХ веке. В 1938 г. в деле «Ловелл проA
тив Гриффина» (Lovell v. Griffin) Верховный Суд признал недействительA
ным решение, накладывающее всесторонний запрет на безлицензионA
ное распространение литературы в любое время и в любом месте
в Гриффине, штат Джорджия. В принятом решении говорилось, что
памфлеты и листовки «всегда были оружием защиты свободы», и что
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применение постановления по Гриффину «способно восстановить сисA
тему лицензий и цензуры в своей наиболее неприглядной форме». ПоA
становления подобного рода действовали в то время во многих районах
США. Несмотря на то, что целью принятия таких постановлений было
предотвращение подделок, беспорядков или замусоривания территоA
рии, суд отказался поддержать их, отметив, что «существуют другие
способы действия ради достижения этих законных целей, и нет необхоA
димости вводить для этого ограничения на свободу слова и печати».

В 1958 г. Верховный Суд поддержал право Национальной ассоциаA
ции содействия прогрессу цветного населения (NAACP) не раскрывать
списки членов недружественному ей правительству штата Алабама40.

В этот же период в деле «Тэлли против штата Калифорния» (Talley v.
California) Верховный Суд поддержал право на анонимность выступлеA
ний. Суть дела состояла в том, что правительство города ЛосAАнджелес
приняло решение, ограничивающее распространение рекламных лисA
товок. Решение города требовало указывать в листовке имя ее автора
и распространителя. Истец по фамилии Тэлли был арестован и предA
стал перед судом за нарушение этого решения. Его рекламные листовA
ки касались организации «Мобилизация национальных потребителей»
и призывали читателей оказать содействие этой организации в бойкоA
тировании торговцев и бизнесменов, чьи имена были указаны в лисA
товке, по той причине, что они торговали изделиями тех производитеA
лей, «которые отказывались предоставлять равные возможности
по трудоустройству неграм, мексиканцам и выходцам из стран ВостоA
ка».

В своем решении по делу «Тэлли против штата Калифорния»41 суA
дейская коллегия записала:

«Анонимные памфлеты, листовки, брошюры и даже книги сыграли
важную роль в прогрессивном развитии человечества. Группы и секA
ты, подвергавшиеся преследованиям в разные периоды истории чеA
ловечества, имели возможность анонимно критиковать за насилие
законы и методы их осуществления. Принятый Англией предосудиA
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тельный закон лицензирования печати, который применили также
и в колониях, можно частично объяснить тем, что объявление имен
издателей, писателей и распространителей способно привести к соA
кращению числа изданий, содержащих критику правительства. СтаA
рые дела о мятежниках, оскорбляющих правительство Англии, покаA
зывают, как далеко могут зайти власть предержащие, чтобы найти отA
ветственных за книги, звучащие для них оскорбительно. Джона ЛилA
бурна высекли, пригвоздили к позорному столбу и оштрафовали
за отказ ответить на вопросы, которые послужили бы основанием для
признания его или когоAто другого виновным в тайном распространеA
нии книг в Англии. Два священникаAпуританина, Джон Пери и Джон
Удал, были приговорены к смерти по обвинению в написании и издаA
нии книг. До начала Войны за независимость патриотыAколонисты
вынуждены были часто скрывать свое авторство или участие в расA
пространении книг, поскольку могли с легкостью подвергнуться преA
следованиям со стороны контролируемых Англией судов. Примерно
в это же время были написаны «Письма Джуниуса», автор которых неA
известен по сей день. Даже «Записки федералиста», написанные
в поддержку принятия нашей Конституции, были опубликованы под
вымышленными именами. Совершенно ясно, что анонимность исA
пользовалась порой в самых конструктивных целях».

В своем решении Верховный Суд пояснял, что «Письма Джуниуса»
включали одно письмо, написанное 28 мая 1770 года, в котором был
задан следующий вопрос относительно обложения США чайным налоA
гом: «Что это как не одиозное, невыгодное проявление спекулятивного
права и порабощение американцев, которое не может послужить
на пользу их хозяевам?» В решении говорится, что «автор вряд ли осмеA
лился бы задать этот вопрос, если бы у него не было возможности сдеA
лать это анонимно».

Еще одним делом, связанным с анонимностью высказываний, быA
ло дело «МакИнтайр против Комитета по выборам штата Огайо»
(McIntyre v. Ohio Elections Committee). Это дело поставило под сомнение
закон штата Огайо, запрещающий распространение анонимной литеA
ратуры в период проведения избирательных кампаний. Закон предпиA
сывал, чтобы вся распространяемая литература содержала указание
имени и адреса человека или чтобы в период кампании распространяA
лась только официально изданная литература.

Маргарет МакИнтайр (скончавшаяся ко времени принятия решеA
ния) распространяла в 1988 г. листовки среди участников общественA
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ного митинга в одной из школ Огайо. На некоторых листовках ее имя
было указано, но на многих вместо подписи было написано «ОзабоченA
ные родители и налогоплательщики». Сотрудник школы подал жалобу
в Комиссию по выборам штата Огайо, и Комиссия оштрафовала гAжу
МакИнтайр на 100 долларов.

В этом случае решение Верховного Суда гласило, что нет оснований
считать, что текст сообщения содержал ложную, вводящую в заблуждеA
ние или клеветническую информацию. В решении Суда42 говорилось:

«Заинтересованность в появлении анонимной литературы на рынке
идей, бесспорно, перевешивает любую заинтересованность государстA
ва в раскрытии авторства как обязательного условия появления этой
литературы. Следовательно, решение автора сохранить свою анонимA
ность, как и другие решения, касающиеся включения в публикацию
или исключения из нее какойAто информации, является аспектом своA
боды слова и защищено Первой поправкой».

Соглашаясь с решением суда в целом, судья Томас предложил поA
смотреть на это дело с другой точки зрения. Вместо того чтобы задаA
ваться вопросом, имеет ли анонимное слово историческую ценность,
«нам следует определить, защищало ли словосочетание «свобода слова
и печати» в его изначальном понимании анонимность политических
взглядов, выраженных в форме листовок. Уверен, что защищало».

Несогласный с ним судья Скалиа при поддержке председателя ВерA
ховного Суда сказал, что составление анонимных обращений является
разрушительным и жульническим делом.

«Оно наносит вред, потому что освобождает от ответственности,
а именно это и составляет саму цель анонимности. Конечно, бывают
исключения, и в тех случаях, когда анонимность нужна, чтобы избеA
жать угроз, оскорблений или репрессалий, Первая поправка потребуA
ет освобождения от действия Закона Огайо. Однако отменять Закон
Огайо в его общем применении и аналогичные законы 48 других штаA
тов Федерации по причине того, что все анонимные сообщения в наA
шем обществе являются «святая святых», представляется мне искажеA
нием прошлого, которое может привести к огрублению будущего».
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Аргументы «за» и «против» повторяются из дела в дело, позволяя
предполагать, что анонимность – это ценность свободного и открытого
будущего.

Самым последним по времени судебным решением на данную тему
стало решение по делу «Сторожевая башня Библии против Страттона»
(Watchtower Bible v. Stratton) в июне 2002 г. Суд вынес следующее постаA
новление43:

«Анонимность – это щит, защищающий от тирании большинства […].
Он иллюстрирует цель, ради которой были приняты Билль о правах и
в особенности Первая поправка: защитить от возмездия нетолерантA
ного общества неугодных ему индивидов, а их идеи – от запрета».

Суд постановил, что требование для каждого индивида получать
именное разрешение на участие в поквартирной (широкой) пропаганде
политических взглядов является неконституционным.

Что касается Интернета, то правительства часто пытались требоA
вать от граждан идентификации личности для предоставления им праA
ва высказывать свое мнение. В 1996 г. органы законодательной власти
штата Джорджия приняли закон, запрещающий анонимные и псевдоA
нимные высказывания в онлайновом режиме. ACLU предупредил о неA
конституционном характере данного закона, поскольку он накладывал
ограничения на контент в части выражения мнения в компьютерных
сетях44. Суды согласились, что закон чрезмерно широко и нечетко тракA
товал этот вопрос и накладывал ограничения на контент в нарушение
Конституции.

Законодатели штата Джорджия утверждали, что целью законодаA
тельного акта было оказание противодействия мошенничеству, и Суд соA
гласился с тем, что эта цель может представлять для штата интерес. ОднаA
ко законодательный акт не полностью соответствует этой цели и затрагиA
вает выступления, не содержащие ничего предосудительного и защищаеA
мые законом. Суть в том, что формулировка запрета позволяет применять
его к любому выступлению, независимо от того, имеет ли выступающий
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намерение обмануть или обман уже имел место. Поэтому этот законодаA
тельный акт можно применять к широкому спектру случаев передачи инA
формации, которые «ложно идентифицируют» отправителя, но при этом
не являются «мошенническими» в значении уголовного кодекса45.

Это было важное решение, т. к. в то время ряд штатов и стран расA
сматривали возможность принятия подобных юридических докуменA
тов.

Поддержка права анонимного доступа и отход от него
Растущая необходимость как можно быстрее решить вопрос обращения
с непристойным материалом в онлайновом режиме привела к тому, что
в 1996 г. Конгресс США принял Акт о нормах приличия в коммуникаA
циях (Communications Decency Act, CDA). Стороны, участвующие в обA
суждении положений этого закона, говорили, что решение по делу
МакИнтайр можно с еще большим основанием применить к Интернету.
Дэвид Собел (David Sobel), ведущий эксперт по данному вопросу, сказал:

«Независимо от того, что ищут посетители интернетAсайтов – инфорA
мацию по беременности несовершеннолетних, СПИД или другим боA
лезням, передающимся половым путем, по классическим литературA
ным произведениям или поэзии авангарда, они осуществляют свое
конституционное право на выполнение этих действий анонимно
и конфиденциально. А CDA хочет это право нарушить»46.

Те же идеи стояли за решением суда:

«Анонимность важна для тех пользователей Интернета, которые ищут
в нем деликатную информацию, например, для посетителей вебAсайA
тов Critical Path AIDS Project или Queer Resources Directory – ведь эти
вебAсайты посещают в основном молодые люди нетрадиционной ориA
ентации, или для пользователей Stop Prisoner Rape. Многие из людей,
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входящих в список рассылки последнего сайта, попросили сохранить
их анонимность изAза лежащего на них позорного пятна тюремного
изнасилования».

Действие Акта было опротестовано на основании действия положеA
ний об идентификации, анонимности и свободы слова.

Однако анонимность пользователей не идет дальше провайдеров
интернетAуслуг. Неудивительно, что режим Мои (Moi) в Кении регулярно
требовал от провайдеров предоставлять списки своих абонентов; что
пользователи интернетAкафе в Бирме должны регистрироваться и укаA
зывать свои паспортные данные и адреса; что Южная Корея предложиA
ла установить порядок, по которому национальные паспортные данные
должны быть предоставлены до того, как человек получит право размеA
щать свои сообщения на «досках объявлений» общественных организаA
ций; что пользователи в Италии должны безо всяких оснований
предъявлять паспорта в интернетAкафе; что растущее беспокойство
вызывает закон, требующий установки систем наблюдения в интернетA
кафе одного из городков Калифорнии47. Полиция Индии требует
от властей штата Махараштра установить порядок, по которому ИнтерA
нетAкафе могут получить лицензии только после установки фильтров
на программном обеспечении; помимо этого, все посетители должны
будут в обязательном порядке заполнять длинные анкеты с указанием
своих адресов, номеров телефонов и других данных, а также предъявA
лять удостоверения личности с фотографией48. Установление идентичA
ности пользователей услуг интернетAпровайдеров и разглашение этой
информации вызывает все больше и больше вопросов.

Самым известным делом, связанным с раскрытием информации
об идентичности в Интернете, стало дело anon.penet.fi. Управлял этим
анонимным римейлерным сервисом Йохан Хельсингиус (Johan
Helsingius) из Финляндии. После трех лет работы, когда общее число
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пользователей достигло 500 000, а в день обрабатывалось более
7000 сообщений, сервис был закрыт49. Полиция Финляндии предъявиA
ла Хельсингиусу ордер на обыск в связи с расследованием заявления,
поступившего от Церкви сайентологов, обвинявшей Хельсингиуса в исA
пользовании anon.penet.fi для разглашения частной информации, взяA
той из компьютеров церкви, и размещении ее на сайте alt.religion.sciA
entology в USENET.

22 августа 1996 г. окружной суд г. Хельсинки вынес постановление,
обязывающее гAна Хельсингиуса передать полиции электронный адрес
отправителя50. В качестве обоснования причины вынесения данного
постановления суд привел пример, что свидетель не имеет права уклоA
няться от предоставления информации в ходе судебного заседания, что
сообщения, о которых идет речь, были направлены в общедоступную
сеть, и что публичные сообщения не защищены законом. Хельсингиус
отверг данное требование, заявив, что конфиденциальность почтовых
отправлений, телефонных разговоров и других личных сообщений заA
щищена Конституцией Финляндии и не может быть нарушена в ходе
предварительного расследования мелкого правонарушения, коим являA
лось выдвинутое против него обвинение в нарушении авторского праA
ва. На основании решения окружного суда, после пяти обысков, котоA
рые проводила полиция в связи с поступлением новых обвинений в наA
рушении авторских прав и сообщений, содержащих оскорбления в адA
рес официальных лиц других стран, Хельсингиус был вынужден заA
крыть свой сервис51.

Определенную роль в этом решении сыграл страх быть обвиненA
ным в преступлении. The London Observer цитировала консультанта
ФБР, который сказал, что до 90% детской порнографии, которую он наA
шел в Интернете, проходила через римейлер Хельсингиуса52. После
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расследования, проведенного финской полицией, обвинение Observer
оказалось беспочвенным – за год до статьи в Observer полиция подтверA
дила, что деятельность римейлера была ограничена, и передача изобA
ражений была запрещена. Римейлер также обвиняли в том, что им часA
то пользовались криминальные лица из России53. Под натиском всех
этих обвинений сервер был закрыт, несмотря на то, что он использоA
вался одной британской организацией для предотвращения суицида
отчаявшихся людей, не желающих раскрывать свои имена54.

Ограничение свободы слова за счет введения массового
надзора
Личность пользователей раскрывается все чаще. Во многих странах миA
ра суды выносили постановления, обязывающие раскрывать личность
людей, помещающих объявления в Интернете, людей, осуществляющих
электронные рассылки, и рядовых пользователей. Авторское право,
предписывающее предоставлять информацию о предполагаемых пользоA
вателях файлов, усугубляет ситуацию в сфере защиты неприкосновенA
ности частной жизни человека. На сегодняшний день музыкальная
и звукозаписывающая отрасль в США выдала более 2400 повесток55.

Одним из наиболее актуальных дел, находящихся на рассмотреA
нии Окружного суда США по Восточному округу Пенсильвании, являетA
ся дело между BMG Music и 203 анонимными и не связанными друг
с другом людьми. Звукозаписывающая компания обвиняет ответчиков
в предоставлении другим пользователям Интернета защищенных авA
торским правом музыкальных записей. Таким образом, ответчиков обA
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виняют в участии в незаконном анонимном общении в Интернете.
Особенность ситуации в том, что, поскольку анонимное слово находитA
ся под защитой конституции, повестка в суд по поводу выдачи инфорA
мации об абоненте подпадает под иммунитет при условии соответствия
установленным требованиям. Возможно, что установление личности
этих людей плохо скажется на анонимности общения: интернетAпольA
зователи будут знать, что их смогут идентифицировать люди, способA
ные ложно обвинить их в нарушении закона, даже не имея намерения
затевать судебный процесс56.

Раскрытие персональной информации имеет все шансы превраA
титься в актуальнейшую проблему. Ход развития государственной поA
литики заставляет провайдеров услуг раскрывать правоохранительA
ным органам идентичность людей, пользующихся их коммуникационA
ными услугами. Такое раскрытие не заканчивается информацией
об абонентах; оно затрагивает также данные о трафике.

Доступ к данным о трафике представляется проблематичным с поA
зиций защиты неприкосновенности частной жизни. По мнению групA
пы экспертов Еврокомиссии по неприкосновенности частной жизни
и защите данных57, информация о трафике и современные коммуникаA
ционные инфраструктуры становятся все более деликатной сферой.

Особенностью телекоммуникационных сетей и Интернета в осоA
бенности является их способность генерировать огромные объемы пеA
ременных данных (данных, созданных с целью обеспечения правильA
ных соединений). Возможности для интерактивного использования сеA
тей (определяющая характеристика многих интернетAсервисов) еще
больше увеличивают объем таких данных. Обращаясь к онлайновой гаA
зете, пользователь «взаимодействует» с ней путем выбора страниц, коA
торые он хочет прочитать. Эти выборы создают «кликовый поток» переA
менных данных. В отличие от него, более традиционные новости и инA
формационные услуги используются значительно пассивнее (телевидеA
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ние, например), интерактивность которых ограничена офлайновым
миром газетных киосков и библиотек. Несмотря на то, что в ряде юрисA
дикций переменные данные получают некоторую степень защиты в соA
ответствии с законом, защищающим конфиденциальность переписки,
колоссальный рост объемов этих данных представляет собой, тем
не менее, законное основание для беспокойства.

Этот рост данных фактически усугубляется по причине принятия
определенных законов.

В 90Aе годы ХХ века две международные организации работали над
соглашениями по международному сотрудничеству в области изучения
и предотвращения высокотехнологичных преступлений или «киберA
преступности». Практически с 1995 г. «Большая восьмерка» промышA
ленно развитых стран проводит регулярные совещания по методам гарA
монизации, создания новых возможностей для исследований и спосоA
бов сотрудничества. Одновременно с этим в 1997 г. Совет Европы (СЕ) –
международное объединение 43 государствAчленов для выработки соA
глашений – работал над «Конвенцией по киберпреступлениям»
(Convention on Cybercrime), которую завершил и представил для подпиA
сания в ноябре 2001 г. Результат работы этих двух организаций имеет
большое значение для раскрытия персональной информации провайA
дерами интернетAуслуг.

Европейская конвенция по киберпреступлениям требует от ратиA
фицировавших ее государств вынуждать провайдеров раскрывать инA
формацию о своих абонентах, хранить данные о трафике и предоставA
лять их в случае расследования какогоAлибо преступления. Сложность
ситуации усугубляется тем, что эти права могут стать основой для обмеA
на разведывательными данными между странами: когда одна страна
обращается к другой с просьбой предоставить те или иные данные,
а вторая страна должна выполнить эту просьбу, запросив соответствуA
ющую информацию у действующего в этой стране поставщика услуг.
На страны оказывается давление по принятию данной конвенции. ВозA
можно, эта конвенция будет способствовать международному распроA
странению американской системы защиты авторских прав, в частносA
ти, в предоставлении доступа к информации о пользователях и к иным
данным в других странах даже в тех случаях, когда подобная информаA
ция не может быть получена в США.
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Доступ к данным о трафике становится еще более противоречивым
делом, когда провайдеры интернетAуслуг вынуждены в силу закона арA
хивировать на длительный срок разные виды данных о трафике, что
противоречит самому духу закона о неприкосновенности частной жизA
ни. «Большая восьмерка» постоянно поддерживала идею сохранности
данных о трафике. Идея эта возникла в США в 90Aе годы ХХ века. ТогA
дашний директор ФБР говорил:

«Мы будем побуждать интернетAпровайдеров к тому, чтобы они подA
держивали абонентов и хранили информацию об осуществляемых
ими поисках в течение определенного периода времени; сегодня, в отA
личие от телефонных компаний, они уничтожают ее слишком быстA
ро. Эти записи могут быть очень важны для идентификации и даже
отслеживания дел [по детской порнографии]. Это будет очень полезA
ная вещь, и мы надеемся, что она заработает, пусть даже на доброA
вольной основе. Мы надеемся, что определение и сохранение интерA
нетAпровайдерами информации о личности абонента будет другой
добровольной мерой, которая должна помочь нам, и мы в настоящее
время проводим встречи с провайдерами, чтобы убедиться, что они
готовы помогать нам»58.

Позднее США стали продвигать эту политику в ЕС и «Большой
восьмерке». В октябре 2001 г. Президент Джордж Буш обратился
с письмом к Президенту Еврокомиссии, в котором рекомендовал приA
нять изменения в европейской политике, «рассмотреть вопросы защиA
ты данных в контексте применения законодательства и антитеррорисA
тического императива» и, в конечном итоге, «пересмотреть проект диA
ректив по неприкосновенности частной жизни, призывающих к обязаA
тельному уничтожению данных, в направлении разрешения сохранеA
ния подобной информации в течение целесообразного периода»59. В осA
нове этого предложения лежали рекомендации Департамента юстиции
США Еврокомиссии, гласящие, что «процедуры защиты данных при обA
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мене правоприменительной информацией должны быть сформулироA
ваны так, чтобы не подрывать международное сотрудничество»60, и что

«Любой режим защиты данных должен устанавливать баланс между
защитой неприкосновенности частной жизни, законными потребносA
тями провайдеров услуг по обеспечению безопасности своих сетей
и предотвращением мошенничества и развитием общественной безA
опасности»61.

Очень похожая формулировка появилась в документах «Большой
восьмерки» после проведенного в мае 2002 г. саммита по вопросам соA
хранения данных.

«Сделать так, чтобы законодательство по защите данных, в том виде,
в котором оно вступило в силу, принимало во внимание общественA
ную безопасность и другие общественные ценности, в частности,
за счет разрешения удерживать и хранить данные, необходимые для
обеспечения безопасности сети, расследований или судебных преслеA
дований, в особенности применительно к Интернету и другим новейA
шим технологиям»62.

Понимая, что хранение данных о трафике является критически
важным делом в борьбе с терроризмом, ряд стран принял политику
хранения этих данных. В декабре 2001 г. меры по хранению данных
были представлены и приняты в рамках антитеррористического закоA
на Великобритании, примеру которой последовала Франция и многие
другие страны ЕС, а за ними – и другие страны, включая Южную АфриA
ку и Аргентину. Все эти страны требуют теперь от интернетAпровайдеA
ров и телефонных компаний хранить в течение длительного времени
данные о трафике их клиентов, если эти данные могут представлять
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ценность для расследования любого вида преступлений. В Алжире
предлагалось регистрировать имена, адреса и логи клиентов поставщиA
ков интернетAуслуг, но затем эта практика была приостановлена. США
пока подобных решений не приняли.

Новая политика позволяет осуществлять массовый надзор и соA
вместное использование полученной персональной информации разA
ными странами. Данными с мобильных телефонов теперь могут обмеA
ниваться государственные органы Франции и США, занимающиеся
расследованием уголовных преступлений. Список IPAадресов, которые
связывались с сервером в Великобритании, систематически сохраняA
ется провайдерами интернетAуслуг и передается местным властям
с минимальными ограничениями; они также могут стать предметом обA
мена с иностранными государственными органами на основании еще
более нечетко прописанной правовой процедуры.

Создается впечатление, что широкая общественность практически
ничего не знает об этих режимах массового надзора. Всю тяжесть ситуA
ации мы осознаем только тогда, когда появятся дела о нарушении авA
торского права, в суде обнародуют данные о том, как какойAто человек
на протяжении нескольких лет пользовался Интернетом, пересылая
песни пользователям в других странах мира, и когда данными расслеA
дования будут обмениваться с истцами в США.

Возможно, только тогда мы начнем задавать вопрос, действительA
но ли Интернет и информационное общество существуют в соответстA
вии с принципами свободы. Скорее всего, такой путь может привести к
замораживанию свободы выражения мнения: мы будем менее склонны
получать доступ к материалам, зная, что наш провайдер интернетA
услуг должен хранить запись наших контактов в течение срока, устаA
новленного государством, и что эта информация может быть передана
местным властям и даже в другие страны. Мы будем менее склонны
публиковать информацию, поскольку это может привести к тому, что
власти иностранных государств потребуют наши данные и дополниA
тельную информацию, которую хранит наш провайдер, а затем привлеA
кут нас к суду в иностранных юрисдикциях. Мы будем менее склонны
участвовать в жизни информационного общества изAза политики, разA
работанной с целью «сохранения» этого общества за счет «обновления»
ранее принятых законов и разработки новых, для участия в сегодняшA
них войнах и удовлетворения интересов вчерашнего дня.
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