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The member states of the Council of Europe, 
 
Recalling their commitment to building societies based on the values 
of human rights, democracy, rule of law, social cohesion, respect for 
cultural diversity and trust between individuals and between peoples, 
and their determination to continue honouring this commitment as 
their countries enter the Information Age; 
 
 
Respecting the obligations and commitments as undertaken within 
existing Council of Europe standards and other documents; 
 
Recognising that information and communication technologies (ICTs) 
are a driving force in building the Information Society and have 
brought about a convergence of different communication mediums; 
 
 
Considering the positive contribution the deployment of ICTs makes 
to economic growth and prosperity as well as labour productivity; 
 
 
Aware of the profound impact, both positive and negative, that ICTs 
have on many aspects of human rights; 
 
Aware, in particular, that ICTs have the potential to bring about 
changes to the social, technological and legal environment in which 
current human rights instruments were originally developed; 
 
 
Aware that ICTs are increasingly becoming an integral part of the 
democratic process; 
 
Recognising that ICTs can offer a wider range of possibilities in 
exercising human rights; 
 
Recognising therefore that limited or no access to ICTs can deprive 
individuals of the ability to exercise fully their human rights; 
 
 
Reaffirming that all rights enshrined in the Convention for the 
Protection of Human Rights and Fundamental Freedoms (ECHR) 
remain fully valid in the Information Age and should continue to be 
protected regardless of new technological developments; 
 
 
Recognising the need to take into account in national legislation new 
ICT-assisted forms of human rights violations and the fact that ICTs 
can greatly intensify the impact of such violations; 
 
 
Conclude that, to better respond to the new challenges of protecting 
human rights in a rapidly evolving Information Society, member states 
need to review and, where necessary, adjust the application of human 
rights instruments; 
 
 
Undertake to adopt policies for the further development of the 
Information Society which are compliant with the ECHR and the case-
law of the European Court of Human Rights, and which aim to 
preserve, and whenever possible enhance, democracy, to protect 
human rights, in particular freedom of expression and information, and 
to promote respect for the rule of law; 
 
 
 
 
 
 
 
 
 
 
 

Государства-члены Совета Европы, 
 
Напоминая о своей приверженности построению обществ, 
основанных на таких ценностях, как права человека, демократия, 
верховенство права, общественное согласие, уважение 
культурного разнообразия и доверие между людьми и между 
народами, и своем стремлении сохранить эту приверженность в 
процессе вступления их стран в Информационную Эпоху; 
 
Уважая обязательства и взгляды, принятые в рамках 
существующих стандартов Совета Европы и иных документов; 
 
Признавая, что информационные и коммуникационные 
технологии (ИКТ) являются движущей силой при построении 
Информационного Общества и способствуют конвергенции 
различных средств коммуникации; 
 
Учитывая позитивный вклад, который вносит применение ИКТ в 
экономический рост и благосостояние, а также 
производительность труда; 
 
Сознавая серьезное влияние ИКТ, как положительное, так и 
отрицательное, на различные аспекты прав человека; 
 
Сознавая, в частности, что ИКТ способны вызвать изменения в 
той социальной, технологической и правовой среде, в которой 
были разработаны существующие механизмы обеспечения прав 
человека; 
 
Сознавая, что ИКТ все в большей мере становятся неотъемлемой 
частью демократического процесса; 
 
Признавая, что ИКТ может предложить большие возможности для 
реализации прав человека; 
 
Признавая, в этой связи, что ограничение или отсутствие доступа 
к ИКТ может лишить людей возможности полностью 
реализовывать свои гражданские права; 
 
Подтверждая, что все права, закрепленные в Конвенции о защите 
прав человека и основных свобод (ECHR), в полном объеме 
сохраняют свою силу в Информационную Эпоху и должны быть 
защищены впредь вне зависимости от новых технологических 
достижений; 
 
Признавая необходимость учета в национальном 
законодательстве новых форм нарушений прав человека, 
связанных с использованием ИКТ, и того факта, что ИКТ могут 
значительно усиливать эффект от подобных нарушений; 
 
Заключают, что в целях более эффективного реагирования на 
новые вызовы защите прав человека в быстро развивающемся 
Информационном Обществе, государства-члены должны 
пересмотреть и по необходимости актуализировать применение 
механизмов обеспечения прав человека; 
 
Обязуются проводить такую политику дальнейшего развития 
Информационного Общества, которая соответствует ECHR и 
прецедентному праву Европейского суда по правам человека, и 
имеет своей целью сохранение, а по возможности - укрепление - 
демократии, защиты прав человека, в частности, свободы 
выражения и информации, содействует уважению к верховенству 
права; 
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Declare that when circumstances lead to the adoption of measures to 
curtail the exercise of human rights in the Information Society, in the 
context of law enforcement or the fight against terrorism, such 
measures shall comply fully with international human rights standards. 
These measures must be lawful and defined as precisely as possible, be 
necessary and proportionate to the aim pursued, and be subject to 
supervision by an independent authority or judicial review. Further, 
when such measures fall under the scope of Article 15 of the ECHR, 
they need to be reassessed on a regular basis with the purpose of lifting 
them when the circumstances under which they were adopted no 
longer exist; 
 
 
 
Declare that the exercise of the rights and freedoms enshrined in the 
ECHR shall be secured for all without discrimination, regardless of the 
technical means employed; 
 
Declare that they seek to abide by the principles and guidelines 
regarding respect for human rights and the rule of law in the 
Information Society, found in section I below; 
 
 
Invite civil society, the private sector and other interested stakeholders 
to take into account in their work towards an inclusive Information 
Society for all, the considerations in section II below; 
 
 
Invite the Chair of the Committee of Ministers to submit this 
Declaration, as a Council of Europe contribution, to the Tunis Phase of 
the World Summit on the Information Society (WSIS) for 
consideration. 

Заявляют, что в случае необходимости принятия мер, 
ограничивающих реализацию прав человека в Информационном 
Обществе, в контексте обеспечения правопорядка или борьбы с 
терроризмом, подобные меры должны соответствовать 
международным нормам в области прав человека. Эти меры 
должны носить правовой характер, формулироваться с 
максимальной точностью, быть необходимыми и соразмерными 
преследуемой цели, а также подлежать контролю со стороны 
независимых органов или судебному пересмотру. Кроме того, при 
подпадании этих мер под действие Статьи 15 ECHR, они должны 
подлежать пересмотру на регулярной основе с целью их отмены в 
случае прекращения действия обстоятельств, приведших к их 
принятию; 
 
Заявляют, что осуществление прав и свобод, закрепленных в 
ECHR, должно быть обеспечено для всех без исключения, 
независимо от используемых технических средств; 
 
Заявляют о своем стремлении следовать принципам и 
рекомендациям, относящимся к уважению прав человека и 
верховенству права в Информационном Обществе, изложенным 
ниже в разделе I; 
 
Призывают институты гражданского общества, частный сектор и 
другие заинтересованные стороны учитывать изложенные ниже 
положения раздела II в своей деятельности по созданию 
Информационного Общества для всех; 
 
Призывают Председателя Комитета Министров представить 
настоящую Декларацию на рассмотрение Тунисской фазы 
Всемирного саммита по информационному обществу (WSIS) в 
качестве вклада Совета Европы. 

  
I. Human rights in the Information Society 
 
1. The right to freedom of expression, information and 
communication 
 
ICTs provide unprecedented opportunities for all to enjoy freedom of 
expression. However, ICTs also pose many serious challenges to that 
freedom, such as state and private censorship. 
 
 
Freedom of expression, information and communication should be 
respected in a digital as well as in a non-digital environment, and 
should not be subject to restrictions other than those provided for in 
Article 10 of the ECHR, simply because communication is carried in 
digital form. 
 
In guaranteeing freedom of expression, member states should ensure 
that national legislation to combat illegal content, for example racism, 
racial discrimination and child pornography, applies equally to 
offences committed via ICTs. 
 
 
Member states should maintain and enhance legal and practical 
measures to prevent state and private censorship. At the same time, 
member states should ensure compliance with the Additional Protocol 
to the Convention on Cybercrime and other relevant conventions 
which criminalise acts of a racist and xenophobic nature committed 
through computer systems. In that context, member states should 
promote frameworks for self- and co-regulation by private sector 
actors (such as the ICT industry, Internet service providers, software 
manufacturers, content providers and the International Chamber of 
Commerce). Such frameworks would ensure the protection of freedom 
of expression and communication. 
 
 
 
Member states should promote, through appropriate means, 
interoperable technical standards in the digital environment, including 
those for digital broadcasting, that allow citizens the widest possible 
access to content. 
 
 
 
 
 
 

I. Права человека в Информационном Обществе 
 
1. Право на свободу выражения, информации и общения 
 
 
ИКТ открывают для всех беспрецедентные возможности по 
использованию свободы слова. В то же время, ИКТ бросают 
много серьезных вызовов этой свободе таких, как 
государственная и частная цензура. 
 
Свобода слова, информации и общения должна одинаково 
уважаться в виртуальном и не виртуальном пространстве, и не 
должна подвергаться другим ограничениям, кроме 
предусмотренных в Статье 10 ECHR, только потому, что общение 
осуществляется в цифровой форме. 
 
Гарантируя свободу слова, государства-члены должны обеспечить 
применение национального законодательства, направленного 
против нелегальной информации, например, касающейся расизма, 
расовой дискриминации и детской порнографии, в равной степени 
в отношении нарушений, совершенных с использованием ИКТ. 
 
Государства-члены должны применять и усиливать 
законодательные и практические меры против государственной и 
частной цензуры. В то же время, государства-члены должны 
обеспечить выполнение требований Дополнительного протокола к 
Конвенции о киберпреступности и других соответствующих 
договоренностей, криминализующих расистские и ксенофобские 
действия, совершаемые с помощью компьютерных систем. В этой 
ситуации государства-члены должны создавать условия для 
саморегулирования и совместного регулирования участников 
рынка (ИКТ-индустрии, поставщиков услуг по доступу к 
Интернет, разработчиков программного обеспечения, 
поставщиков контента и Международной торговой палаты). Такие 
условия должны обеспечить защиту свободы слова и общения. 
 
Государства-члены должны продвигать, с помощью 
соответствующих средств, общеприменимые технические 
стандарты для цифровой среды, включая стандарты цифрового 
вещания, что откроет гражданам максимально широкий доступ к 
контенту. 
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2. The right to respect for private life and correspondence 
 
The large-scale use of personal data, which includes electronic 
processing, collection, recording, organisation, storage, adaptation or 
alteration, retrieval, consultation, disclosure by transmission or 
otherwise, has improved the efficiency of governments and the private 
sector. Moreover, ICTs, such as Privacy Enhancing Technology 
(PETs), can be used to protect privacy. Nevertheless, such advances in 
technology pose serious threats to the right to private life and private 
correspondence. 
 
 
 
Any use of ICTs should respect the right to private life and private 
correspondence. The latter should not be subject to restrictions other 
than those provided for in Article 8 of the ECHR, simply because it is 
carried in digital form. Both the content and traffic data of electronic 
communications fall under the scope of Article 8 of the ECHR and 
should not be submitted to restrictions other than those provided for in 
that provision. Any automatic processing of personal data falls under 
the scope of the Convention for the Protection of Individuals with 
regard to Automatic Processing of Personal Data and should respect 
the provisions of that instrument. 
 
 
Member states should promote frameworks for self- and co-regulation 
by private sector actors with a view to protecting the right to respect 
for private life and private correspondence. A key element of the 
promotion of such self- or co-regulation should be that any processing 
of personal data by governments or the private sector should be 
compatible with the right to respect for private life, and that no 
exception should exceed those provided for in Article 8, paragraph 2, 
of the ECHR, or in Article 9, paragraph 2, of the Convention for the 
Protection of Individuals with regard to Automatic Processing of 
Personal Data. 
 
3. The right to education and the importance of encouraging 
access to the new information technologies and their use by all 
without discrimination 
 
New forms of access to information will stimulate wider dissemination 
of information regarding social, economic and cultural aspects of life, 
and can bring about greater inclusion and overcome forms of 
discrimination. E-learning has a great potential for promoting 
democratic citizenship through education and enhancing the level of 
people's knowledge throughout the world. At the same time, there is a 
serious risk of exclusion for the “computer illiterate” and for those 
without adequate access to information technologies for social, 
economic or cultural reasons. 
 
 
 
Computer literacy is a fundamental prerequisite for access to 
information, the exercise of cultural rights and the right to education 
through ICTs. Any regulatory measure on the media and new 
communication services should respect and, wherever possible, 
promote the fundamental values of pluralism, cultural and linguistic 
diversity, and non-discriminatory access to different means of 
communication. 
 
Member states should facilitate access to ICT devices and promote 
education to allow all persons, in particular children, to acquire the 
skills needed to work with a broad range of ICTs and assess critically 
the quality of information, in particular that which would be harmful to 
them. 
 
4. The prohibition of slavery and forced labour, and the 
prohibition of trafficking in human beings 
 
The use of ICTs has expanded the possibilities for trafficking in 
human beings and has created a new virtual form of this practice. 
 
 
In a digital environment, such as the Internet, when trafficking in 
human beings contravenes Article 4 of the ECHR, it should be treated 
in the same manner as in a non-digital environment. 
 
 
 

2. Право на уважение к частной жизни и переписке 
 
Широкомасштабное использование персональных данных, 
включающее электронную обработку, сбор, запись, организацию, 
хранение, адаптацию или изменение, поиск, консультирование, 
раскрытие посредством передачи или иным способом, 
способствовало повышению эффективности деятельности 
государства и частного сектора. Более того, такие ИКТ, как 
Privacy Enhancing Technology (PETs), могут быть использованы 
для обеспечения неприкосновенности частной жизни. Тем не 
менее, подобные технологические достижения представляют и 
серьезную угрозу для права на частную жизнь и переписку. 
 
Любое применение ИКТ должно уважать право на частную жизнь 
и тайну переписки. Последнее не подлежит иным ограничениям, 
кроме предусмотренных Статьей 8 ECHR, только потому, что 
осуществляется в цифровой форме. Содержание и служебные 
данные электронных сообщений подпадают под действие Статьи 
8 ECHR и не должны подлежать иным ограничениям, кроме 
установленных в ней. Любая автоматическая обработка 
персональных данных подпадает под действие Конвенции о 
защите граждан в связи с автоматической обработкой 
персональных данных и должна соответствовать положениям 
этого документа. 
 
Государства-члены должны поддерживать условия для 
саморегулирования и совместного регулирования со стороны 
частного сектора в целях защиты права на частную жизнь и тайну 
переписки. Ключевым принципом поддержки такого 
регулирования должно быть то, что любая обработка 
персональных данных госорганами или частным сектором должна 
быть совместимой с правом на частную жизнь; исключения 
ограничены рамками параграфа 2 Статьи 8 ECHR и параграфа 2 
Статьи 9 Конвенции о защите граждан при автоматической 
обработке персональных данных. 
 
3. Право на образование и значимость поддержки доступа к 
новым информационным технологиям и их всеобщего 
использования без дискриминации 
 
Новые формы доступа к информации будут стимулировать 
широкое распространение информации, относящейся к 
социальным, экономическим и культурным аспектам жизни, и 
могут привести к большей инклюзивности и преодолению 
дискриминации. Дистанционное образование обладает большим 
потенциалом для развития демократического общества через 
обучение и повышение уровня знаний людей во всем мире. В то 
же время, существует серьезный риск исключения из этого 
процесса «компьютерно-неграмотных» и лишенных адекватного 
доступа к информационным технологиям в силу социальных, 
экономических или культурных причин. 
 
Компьютерная грамотность – фундаментальная предпосылка для 
доступа к информации, реализации культурных прав и права на 
образование с помощью ИКТ. Любые меры регулирования в 
отношении СМИ и новых коммуникационных услуг должны 
уважать и по возможности поддерживать такие фундаментальные 
ценности, как плюрализм, культурное и языковое разнообразие и 
недискриминационный доступ к различным средствам общения. 
 
Государствам-членам следует облегчать доступ к ИКТ-продуктам 
и поддерживать образование для того, чтобы позволить всем, 
особенно детям, приобрести навыки, необходимые для работы с 
широким спектром ИКТ и критической оценки качества 
информации, особенно той, которая может быть вредна им. 
 
4. Запрет на рабство, принудительный труд и торговлю 
людьми 
 
Использование ИКТ расширило возможности для торговли 
людьми и породило новую, виртуальную форму этой 
деятельности. 
 
Когда торговля людьми в цифровой среде, такой как Интернет, 
входит в противоречие со Статьей 4 ECHR, она должна 
квалифицироваться так же, как если бы произошла в нецифровой 
среде. 
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Member states should maintain and enhance legal and practical 
measures to prevent and combat ICT-assisted forms of trafficking in 
human beings. 
 
5. The right to a fair trial and to no punishment without law 
 
 
ICTs facilitate access to legal material and knowledge. Moreover, 
public transmission of court proceedings and transparency of 
information regarding trials facilitates better public scrutiny of court 
proceedings. Trials can be conducted more efficiently by using ICT-
facilities. However, given the speed of ICT-driven communication and 
the resulting wide-ranging impact, ICTs can greatly intensify pre-trial 
publicity and influence witnesses and public opinion before and during 
a trial. Moreover, ICTs allow crimes not covered by legal frameworks, 
which may hinder combating infringements of human rights. The 
global reach of ICTs, in particular the Internet, can create problems of 
jurisdiction and also raise issues on the ability to apply legal 
frameworks to instances of human rights violation. 
 
 
 
 
 
In the determination of their civil rights and obligations or any 
criminal charge against them, everyone is entitled, in conformity with 
Article 6 of the ECHR, to identical protection in a digital environment, 
such as the Internet, to that which they would receive in a non-digital 
environment. The right of no punishment without law applies equally 
to a digital and a non-digital environment. 
 
Member states should promote codes of conduct for representatives of 
the media and information service providers, which stress that media 
reporting on trials should be in conformity with the prescriptions of 
Article 6 of the ECHR. They should also consider whether there is a 
need to develop further international legal frameworks on jurisdiction 
to ensure that the right to no punishment without law is respected in a 
digital environment. 
 
 
6. The protection of property 
 
In the ICT environment, the protection of property refers mainly to 
intellectual property, such as patents, trademarks and copyrights. ICTs 
provide unprecedented access to material covered by intellectual 
property rights and opportunities for its exploitation. However, ICTs 
can facilitate the abuse of intellectual property rights and hinder the 
prosecution of offenders, due to the speed of technology changes, the 
low cost of dissemination of content, the volume of infringement, the 
difficulty in tracking offences across international borders and the 
decentralised nature of file sharing. Innovation and creativity would be 
discouraged and investment diminished without effective means of 
enforcing intellectual property rights. 
 
 
 
 
Intellectual property rights must be protected in a digital environment, 
in accordance with the provisions of international treaties in the area of 
intellectual property. At the same time, access to information in the 
public domain must be protected, and attempts to curtail access and 
usage rights prevented. 
 
 
Member states should provide the legal framework necessary for the 
above-mentioned goals. They should also seek, where possible, to put 
the political, social services, economic, and research information they 
produce into the public domain, thereby increasing access to 
information of vital importance to everyone. In so doing, they should 
take note of the Council of Europe's Convention on Cybercrime, in 
particular Article 10, on offences related to infringements of copyright 
and related rights. 
 
 
 
 
 
 
 

Государствам-членам следует поддерживать и расширять 
юридические и практические меры для предупреждения и 
противодействия торговле людьми с использованием ИКТ. 
 
5. Право на справедливый суд и назначение наказания в 
соответствии с законом 
 
ИКТ облегчают доступ к правовой информации и знаниям. Сверх 
того, публичная трансляция судебных слушаний и открытость 
информации о ходе слушаний способствуют общественному 
контролю за деятельностью судов. Слушания могут 
осуществляться более эффективно с использованием средств 
ИКТ. Однако, благодаря скорости передачи информации, 
обеспечиваемой ИКТ, и результирующему широкомасштабному 
воздействию, ИКТ могут значительно интенсифицировать 
досудебную огласку и повлиять на мнение свидетелей и 
общественности до и во время судебных слушаний. Кроме того, 
ИКТ делают возможным совершение преступлений, находящихся 
за пределами правового поля, что может затруднить 
противодействие нарушению прав человека. Глобальный охват 
ИКТ, в частности Интернета, может создать проблемы 
юрисдикции и поднять вопросы применимости правовых норм в 
отношении нарушителей прав человека. 
 
В определении гражданских прав и обязанностей или при 
предъявлении обвинения, каждый, в соответствии со Статьей 6 
ECHR, имеет право на такую же защиту в цифровой среде, такой 
как Интернет, какую бы он получил в нецифровой среде. Право на 
получение наказания в соответствии с законом одинаково 
применимо в цифровой и нецифровой среде. 
 
Государствам-членам следует продвигать кодексы поведения для 
представителей СМИ и поставщиков информационных услуг, 
которые подчеркивают, что освещение судебных слушаний в 
СМИ должно соответствовать предписаниям Статьи 6 ECHR. Им 
также следует рассмотреть необходимость дальнейшего 
совершенствования международных правовых норм в отношении 
юрисдикции с тем, чтобы обеспечить соблюдение права на 
наказание в соответствии с законом в цифровой среде. 
 
6. Защита собственности 
 
В сфере ИКТ вопросы защиты собственности возникают в первую 
очередь в отношении интеллектуальной собственности, такой, как 
патенты, товарные знаки и авторские права. ИКТ обеспечивают 
беспрецедентный доступ и возможности использования 
материалов, защищенных правом интеллектуальной 
собственности. Однако ИКТ могут способствовать нарушению 
прав на интеллектуальную собственность и препятствовать 
преследованию нарушителей в силу быстрых технологических 
сдвигов, малой стоимости распространения контента, масштаба 
правонарушений, сложности отслеживания трансграничных 
правонарушений и децентрализованного характера обмена 
файлами. Отсутствие эффективных мер защиты прав 
интеллектуальной собственности, препятствует инновациям и 
творчеству, сокращает инвестиции. 
 
Права интеллектуальной собственности в цифровой среде должны 
быть защищены в соответствии с положениями международных 
соглашений в области интеллектуальной собственности. В то же 
время, должен быть сохранен доступ к информации, являющейся 
общественным достоянием, пресечены попытки ограничить 
доступ к ней или ее использованию. 
 
Государства-члены должны обеспечить правовые рамки, 
необходимые для достижения вышеупомянутых целей. Они также 
должны стремиться по возможности относить политическую, 
социальную, экономическую и исследовательскую информацию к 
общественному достоянию, расширяя, таким образом, всеобщий 
доступ к жизненно важной информации. Поступая таким образом, 
им следует обратить внимание на Конвенцию Совета Европы о 
киберпреступности, в особенности Главу 10, касающуюся 
правонарушений в области авторских и смежных прав. 
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7. The right to free elections 
 
ICTs have the potential, if appropriately used, to strengthen 
representative democracy by making it easier to hold elections and 
public consultations which are accessible to all, raise the quality of 
public deliberation, and enable citizens and civil society to take an 
active part in policy making at national, regional and local levels. ICTs 
can make all public services more efficient, responsive, transparent 
and accountable. At the same time, improper use of ICTs may subvert 
the principles of universal, equal, free and secret suffrage, as well as 
create security and reliability problems with regard to some e-voting 
systems. 
 
 
 
 
E-voting should respect the principles of democratic elections and 
referendums and be at least as reliable and secure as democratic 
elections and referendums which do not involve the use of electronic 
means. 
 
 
Member states should examine the use of ICTs in fostering democratic 
processes with a view to strengthening the participation, initiative, 
knowledge and engagement of citizens, improving the transparency of 
democratic decision making, the accountability and responsiveness of 
public authorities, and encouraging public debate and scrutiny of the 
decision-making process. Where member states use e-voting, they 
shall take steps to ensure transparency, verifiability and accountability, 
reliability and security of the e-voting systems, and in general ensure 
their compatibility with Committee of Ministers' Recommendation 
Rec(2004)11 on legal, operational and technical standards for e-voting. 
 
 
 
 
 
8. Freedom of assembly 
 
ICTs bring an additional dimension to the exercise of freedom of 
assembly and association, thus extending and enriching ways of 
enjoying these rights in a digital environment. This has crucial 
implications for the strengthening of civil society, for participation in 
the associative life at work (trade unions and professional bodies) and 
in the political sphere, and for the democratic process in general. At 
the same time, ICTs provide extensive means of monitoring and 
surveillance of assembly and association in a digital environment, as 
well as the ability to erect electronic barriers, severely restricting the 
exercise of these rights. 
 
 
All groups in society should have the freedom to participate in ICT-
assisted associative life as this contributes to the development of a 
vibrant civil society. This freedom should be respected in a digital 
environment, such as the Internet, as well as in a non-digital one and 
should not be subject to restrictions other than those provided for in 
Article 11 of the ECHR, simply because assembly takes place in 
digital form. 
 
Member states should adapt their legal frameworks to guarantee 
freedom of ICT-assisted assembly and take the steps necessary to 
ensure that monitoring and surveillance of assembly and association in 
a digital environment does not take place, and that any exceptions to 
this must comply with those provided for in Article 11, paragraph 2, of 
the ECHR. 

7. Право на свободные выборы 
 
ИКТ, при соответствующем использовании, способны укрепить 
представительную демократию, облегчая проведение выборов и 
общественных обсуждений, участие в которых доступно всем, 
повышая качество общественных дискуссий и обеспечивая 
активное участие граждан и гражданского общества в выработке 
политических решений на национальном, региональном и 
местном уровнях. ИКТ могут сделать государственные органы 
более эффективными, отзывчивыми, прозрачными и 
подотчетными. В то же время, несоответствующее использование 
ИКТ может нарушить принципы всеобщих, равных, свободных и 
тайных выборов, равно как и породить вопросы в отношении 
надежности и достоверности некоторых систем электронного 
голосования. 
 
Электронное голосование должно соответствовать принципам 
демократических выборов и референдумов, и быть, по крайней 
мере, не менее достоверно и надежно, чем выборы и 
референдумы, при проведении которых не используются 
электронные средства. 
 
Государства-члены должны исследовать вопросы применения 
ИКТ в области стимулирования демократических процессов в 
целях повышения участия, инициативности, осведомленности и 
вовлеченности граждан, повышения прозрачности 
демократического принятия решений, подотчетности и 
отзывчивости гражданской власти и поощрении общественных 
дискуссий и надзора в процессе выработки политических 
решений. Когда государства-члены пользуются электронным 
голосованием, им следует принять меры по обеспечению 
прозрачности, перепроверяемости, подотчетности, достоверности 
и надежности систем электронного голосования, обеспечив в 
результате их соответствие Рекомендации Совета Министров 
Rec(2004)11 о правовых, эксплуатационных и технических 
стандартах электронного голосования. 
 
8. Свобода собраний 
 
ИКТ вносят дополнительный аспект в реализацию права на 
свободу собраний и объединений, расширяя и обогащая способы 
реализации этих прав в цифровой среде. Это имеет важные 
последствия для укрепления гражданского общества, участия в 
общественной жизни на работе (профсоюзах и профессиональных 
ассоциациях) и в политической области, а также для 
демократического процесса в целом. Одновременно ИКТ 
предоставляют большие возможности для контроля и слежки за 
собраниями и объединениями в цифровой среде, равно как и 
возможность возведения электронных барьеров, существенно 
ограничивая реализацию этих прав. 
 
Все социальные группы должны пользоваться правом участия в 
тех формах общественной жизни, где применяются ИКТ, так как 
это способствует развитию энергичного гражданского общества. 
Это право должно одинаково уважаться в цифровой среде такой, 
как Интернет, и нецифровой, и не должно подлежать иным 
ограничениям, кроме предусмотренных Статьей 11 ECHR, только 
потому, что собрание проходит в цифровой форме. 
 
Государства-члены должны адаптировать свои правовые нормы 
для обеспечения свободы собраний с использованием ИКТ, 
принять меры, необходимые для того, чтобы обеспечить 
отсутствие контроля и слежки за собраниями и объединениями в 
цифровой среде, а любые исключения из этого правила - 
соответствовали параграфу 2 Статьи 11 ECHR. 

  
II. A multi-stakeholder governance approach for building the 
Information Society: the roles and responsibilities of stakeholders 
 
Building an inclusive Information Society, based on respect for human 
rights and the rule of law, requires new forms of solidarity, partnership 
and cooperation among governments, civil society, the private sector 
and international organisations. Through open discussions and 
exchanges of information worldwide, a multi-stakeholder governance 
approach will help shape agendas and devise new regulatory and non-
regulatory models which will account for challenges and problems 
arising from the rapid development of the Information Society. 
 
 

II. Построение Информационного Общества на принципах 
многостороннего управления: роли и обязательства сторон 
 
Построение всеобщего Информационного Общества, основанного 
на уважении прав человека и верховенстве права, нуждается в 
новых формах солидарности, сотрудничества и взаимодействия 
между правительствами, гражданским обществом, частным 
сектором и международными организациями. Посредством 
отрытых дебатов и международного обмена информацией, 
принцип многостороннего управления поможет определить планы 
работ и разработать новые регулирующие и прочие модели, 
отвечающие на вызовы и проблемы, являющиеся результатом 
стремительного развития Информационного Общества. 



Declaration of the Committee of Ministers 
on human rights and the rule of law in the Information Society 

Декларация Комитета министров 
о правах человека и верховенстве права в Информационном Обществе 

 

7 

1. Council of Europe member states 
 
Council of Europe member states should promote the opportunities 
afforded by ICTs for fuller enjoyment of human rights and counteract 
the threats they pose in this respect, while fully complying with the 
ECHR. The primary objective of all measures taken should be to 
extend the benefits of ICTs to everyone, thus encouraging inclusion in 
the Information Society. This can be done by ensuring effective and 
equitable access to ICTs, and developing the skills and knowledge 
necessary to exploit this access, including media education. 
 
 
 
The exercise of human rights should be subject to no restrictions other 
than those provided for in the ECHR or the case law of the European 
Court of Human Rights, simply because it is conducted in a digital 
environment. At the same time, determined efforts should be 
undertaken to protect individuals against new and intensified forms of 
human rights violations through the use of the ICTs. 
 
 
Taking full account of the differences between services delivered by 
different means and people's expectations of these services, member 
states, with a view to protecting human rights, should promote self- 
and co-regulation by private sector actors to reduce the availability of 
illegal and of harmful content and to enable users to protect 
themselves from both. 
 
 
2. Civil society 
 
Civil society actors have been and always will be instrumental in 
shaping the society in which they live, and the Information Society is 
no exception. To successfully build an Information Society which 
complies with the standards defined by the ECHR requires the full 
participation of civil society in both determining strategies and 
implementing them. Civil society can contribute to developing a 
common vision for maximising the benefits of ICTs for all and provide 
its own input into future common regulatory measures that will best 
promote human rights. 
 
 
 
At the Council of Europe, one major channel of civil society input is 
the Conference of International Non-governmental Organisations 
(INGOs). 
 
In addition, civil society, in partnership with governments and the 
business sector, is invited to preserve and enhance its role of drawing 
attention to and combating the abuse and misuse of ICTs, which are 
detrimental to both individuals and democratic society in general. 
 
 
At a trans-national level, civil society is urged to cooperate in the 
sharing of objectives, best practice and experience with respect to 
expanding the opportunities held by the Information Society. 
 
 
3. Private sector 
 
Private sector actors are urged to play a role in upholding and 
promoting human rights, such as freedom of expression and the 
respect of human dignity. This role can be fulfilled most effectively in 
partnership with governments and civil society. 
 
 
In cooperation with governments and civil society, private sectors 
actors are urged to take measures to prevent and counteract threats, 
risks and limitations to human rights posed by the misuse of ICTs or 
their use for illegal purposes, and to promote e-inclusion. In addition, 
they are invited to establish and further broaden the scope of codes of 
conduct and other forms of self-regulation for the promotion of human 
rights through ICTs. 
 
 
 
 
 
 

1. Государства-члены Совета Европы 
 
Государствам-членам Совета Европы в полном соответствии с 
ECHR следует продвигать возможности, предоставляемые ИКТ, 
для наиболее полной реализации прав человека и 
противодействовать связанным с этими возможностями угрозам. 
Основной задачей всех принимаемых мер должен стать всеобщий 
доступ к благам ИКТ, что будет содействовать вхождению в 
Информационное Общество. Это может быть достигнуто через 
обеспечение эффективного и справедливого доступа к ИКТ и 
развитие навыков и знаний, необходимых для использования 
этого доступа, включая медиаобразование. 
 
Реализация прав человека не должна подлежать иным 
ограничениям, кроме предусмотренных ECHR или прецедентным 
правом Европейского суда по правам человека, только потому, 
что они реализуются в цифровой среде. Одновременно должны 
быть приняты решительные меры для защиты граждан от новых, 
набирающих силу видов нарушения прав человека с 
использованием ИКТ. 
 
Учитывая всевозможные различия между услугами, 
предоставляемыми разными способами, и тем, чего от этих услуг 
ожидают потребители, государствам-членам в целях защиты прав 
человека следует стимулировать саморегулирование частного 
сектора для сокращения доступности незаконного и вредного 
контента и дать потребителям возможность самим защититься от 
него. 
 
2. Гражданское общество 
 
Институты гражданского общества были и всегда будут 
инструментом, формирующим общество, в котором они 
существуют, и Информационное Общество не является 
исключением. Для успешного построения Информационного 
Общества, которое соответствует стандартам, установленным 
ECHR, необходимо всецелое участие гражданского общества, как 
в определении стратегий, так и их реализации. Гражданское 
общество может внести вклад в разработку общего подхода к 
всеобщему получению максимальной отдачи от ИКТ и будущих 
единых мер регулирования для наилучшего обеспечения прав 
человека. 
 
Одним из важных каналов влияния гражданского общества на 
Совет Европы является Конференция международных 
неправительственных организаций (МНПО). 
 
Вдобавок, гражданскому обществу в партнерстве с 
правительствами и бизнесом предлагается сохранить и 
приумножить свою роль в привлечении внимания к 
злоупотреблениям ИКТ и борьбе с этим явлением, приносящим 
вред гражданам и демократическому обществу в целом. 
 
На транснациональном уровне гражданскому обществу 
рекомендуется сотрудничество в обсуждении задач и обмена 
передовым опытом с целью расширения возможностей, 
предоставляемых Информационным Обществом. 
 
3. Частный сектор 
 
Представителям частного сектора рекомендуется принять участие 
в поддержке и содействии правам человека таким, как свобода 
выражения и уважение к человеческому достоинству. Эта задача 
может быть выполнена наиболее эффективно в сотрудничестве с 
правительствами и гражданским обществом. 
 
Представителям частного сектора рекомендуется в 
сотрудничестве с правительствами и гражданским обществом 
принять меры по предотвращению и противодействию угрозам, 
рискам и ограничениям прав человека, возникающим вследствие 
злоупотребления или противоправного использования ИКТ; 
содействовать всеобщему доступу к ИКТ. Вдобавок, им 
предлагается установить и расширить рамки кодексов поведения 
и иных форм саморегулирования для обеспечения гражданских 
прав с помощью ИКТ. 
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Private sector actors are also invited to initiate and develop self- and 
co-regulatory measures on the right to private life and private 
correspondence, as well as on the issue of upholding freedom of 
expression and communication. 
 
Self- and co-regulatory measures with regard to private life and private 
correspondence should emphasise in particular that any processing of 
personal data should comply with the right to private life. Against this 
background, private sector actors should pay particular attention to, 
inter alia, the following current issues: 
• the collection, processing and monitoring of traffic data; 
• the monitoring of private correspondence via e-mail or other 

forms of electronic communication; 
• the right to privacy in the work place; 
• camera observation; 
• biometric identification; 
• malware, including spam; 
• the collection and use of genetic data and genetic testing. 
 
 
 
With regard to self- and co-regulatory measures which aim to uphold 
freedom of expression and communication, private sector actors are 
encouraged to address in a decisive manner the following issues: 
• hate speech, racism and xenophobia and incitation to violence in 

a digital environment such as the Internet; 
• private censorship (hidden censorship) by Internet service 

providers, for example blocking or removing content, on their 
own initiative or upon the request of a third party; 

• the difference between illegal content and harmful content. 
 
 
 
Finally, private sector actors are urged to participate in the combat 
against virtual trafficking of child pornography images and virtual 
trafficking of human beings. 
 
4. The Council of Europe 
 
The Council of Europe will raise awareness of and promote accession 
to the Convention on Cybercrime and its Additional Protocol, and the 
Convention for the Protection of Individuals with regard to Automatic 
Processing of Personal Data, on a worldwide basis. The Convention 
Committee will monitor the implementation of these conventions and 
their additional protocols and will, if need be, propose any 
amendments. 
 
 
In accordance with the Action Plan adopted by the 7th European 
Ministerial Conference on Mass Media Policy (Kiev, 10-11 March 
2005), the Steering Committee on the Media and New 
Communications Services (CDMC) will: 
• take any necessary initiatives, including the preparation of 

guidelines, inter alia, on the roles and responsibilities of 
intermediaries and other Internet actors in ensuring freedom of 
expression and communication; 

• promote the adoption by member states of measures to ensure, at 
the pan-European level, a coherent level of protection for minors 
against harmful content in traditional and new electronic media, 
while securing freedom of expression and the free flow of 
information; 

• establish a regular pan-European forum to exchange information 
and best practice between member states and other stakeholders 
on measures to promote inclusion in the Information Society; 

• monitor the impact of the development of new communication 
and information services on the protection of copyright and 
neighbouring rights, so as to take any initiative which might 
prove necessary to secure this protection. 

 
 
 
 
 
 
 
 
 
 

Представителям частного бизнеса также предлагается 
инициировать и разработать меры саморегулирования для 
обеспечения права на частную жизнь и тайну переписки, а также 
поддержания свободы выражения и общения. 
 
Меры саморегулирования в отношении частной жизни и тайны 
переписки должны, в частности, иметь акцент на соблюдении 
права на частную жизнь при любой обработке персональных 
данных. С учетом этого, представителям частного сектора 
следует, среди прочего, обратить особое внимание, на следующие 
проблемы: 
• сбор, обработка и контроль данных о трафике; 
• контроль частной переписки через электронную почту и 

другие виды электронных коммуникаций; 
• право на частную жизнь на рабочем месте; 
• наблюдение с помощью видеокамер; 
• биометрическая идентификация; 
• вредоносные программы и информация, включая спам; 
• сбор и использование генетических данных и генетическое 

тестирование. 
 
В отношении мер саморегулирования, направленных на 
поддержание свободы выражения и общения, представителям 
частного сектора рекомендуется сконцентрироваться в основном 
на следующих проблемах: 
• язык вражды, расизм, ксенофобия и призывы к насилию в 

цифровой среде, такой как Интернет; 
• частная цензура (скрытая цензура) со стороны поставщиков 

услуг по доступу к Интернету, например блокирование или 
удаление информации по их собственной инициативе или 
просьбе третьих лиц; 

• разграничение незаконной и вредоносной информации. 
 
В заключение, представителям частного сектора рекомендуется 
принимать участие в борьбе с распространением детской 
порнографии и торговлей людьми в виртуальном пространстве. 
 
4. Совет Европы 
 
Совет Европы по всему миру будет повышать осведомленность о 
Конвенции о киберпреступности и Дополнительного протокола к 
ней и Конвенции о защите физических лиц при 
автоматизированной обработке персональных данных, а также 
стимулировать присоединение к ним. Комитет Конвенции будет 
наблюдать за исполнением этих конвенций и дополнительных 
протоколов к ним, и в случае необходимости, предложит 
изменения к ним. 
 
В соответствии с Планом действий, принятым 7-й Европейской 
министерской конференцией по вопросам политики в сфере 
средств массовой информации (Киев, 10-11 марта 2005 г.), 
Подготовительный комитет по СМИ и новым коммуникационным 
услугам (CDMC): 
• предпримет необходимые шаги, включая подготовку 

рекомендаций, касающихся, в частности, роли и 
ответственности интернет-индустрии в обеспечении свободы 
выражения и общения; 

• будет содействовать принятию государствами-членами 
согласованных мер по защите несовершеннолетних от 
вредоносной информации в традиционных и новых 
электронных СМИ, обеспечивая при этом свободу 
выражения и свободное движение информации; 

• создаст постоянный общеевропейский форум для обмена 
информацией и передовым опытом между государствами-
членами и другими заинтересованными сторонами в области 
поддержки вхождения в Информационное Общество; 

• будет наблюдать за влиянием развития новых 
коммуникационных и информационных услуг на защиту 
авторских и смежных прав, чтобы в случае необходимости 
предпринять шаги по обеспечению этой защиты. 
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The objectives of the project “Good governance in the Information 
Society” will be further defined, taking into account the Council of 
Europe's work in the fields of e-voting and e-governance, and in 
particular its achievements represented by Committee of Ministers' 
Recommendation Rec(2004)11 on legal, operational and technical 
standards for e-voting, and Recommendation Rec(2004)15 on 
electronic governance (“e-governance”). 
 
 
The Consultative Committee of the Convention for the Protection of 
Individuals with regard to Automatic Processing of Personal Data (T-
PD) will look into the application of data protection principles to 
worldwide telecommunication networks. 

Цели проекта «Надлежащее управление в Информационном 
Обществе» будут скорректированы с учетом деятельности Совета 
Европы в области электронного голосования и электронного 
управления, в частности результатов, отраженных в 
Рекомендации Комитета министров Rec(2004)11 по правовым, 
организационным и техническим стандартам электронного 
голосования и Рекомендации Rec(2004)15 по электронному 
управлению. 
 
Консультативный комитет Конвенции о защите физических лиц 
при автоматизированной обработке персональных данных (T-PD) 
исследует подходы к защите данных, принятые во всемирных 
телекоммуникационных сетях. 

  
Appendix to the Declaration 
 
Council of Europe Reference Texts 
 
• Convention for the Protection of Human Rights and Fundamental 

Freedoms (ETS No. 005) 
• Convention for the Protection of Individuals with regard to 

Automatic Processing of Personal Data (ETS No. 108) 
• European Convention on Transfrontier Television (ETS No. 132) 
• Protocol Amending the European Convention on Transfrontier 

Television (ETS No. 171) 
• Convention on Information and Legal Co-operation concerning 

“Information Society Services” (ETS No. 180) 
• Additional Protocol to the Convention for the Protection of 

Individuals with regard to Automatic Processing of Personal 
Data, regarding supervisory authorities and transborder data 
flows (ETS No. 181) 

• European Convention for the protection of the Audiovisual 
Heritage (ETS No. 183) 

• Protocol to European Convention for the protection of the 
Audiovisual Heritage, on the protection of Television 
Productions (ETS No. 184) 

• Convention on Cybercrime (ETS No. 185) 
• Additional Protocol to the Convention on cybercrime, 

concerning the criminalisation of acts of a racist and xenophobic 
nature committed through computer systems (ETS No. 189) 

• Recommendation No. R (90) 19 on the protection of personal 
data used for payment and other related operations 

• Recommendation No. R (91) 10 on the communication to third 
parties of personal data held by public bodies 

• Recommendation No. R (95) 4 on the protection of personal data 
in the area of telecommunications, with particular reference to 
telephone service 

• Resolution ResAP (2001) 3 “Towards full citizenship for persons 
with disabilities through inclusive new technologies” 

• Recommendation Rec(2001)7 of the Committee of Ministers to 
member states on measures to protect copyright and 
neighbouring rights and combat piracy, especially in the digital 
environment 

• Recommendation Rec(2002)2 of the Committee of Ministers to 
member states on access to official documents 

• Recommendation Rec(2004)11 of the Committee of Ministers to 
member states on legal, operational and technical standards for e-
voting 

• Recommendation Rec(2004)15 of the Committee of Ministers to 
member states on electronic governance (“e-governance”) 

• Declaration of the Committee of Ministers on a European policy 
for New Information Technologies, adopted on 7 May 1999 

• Declaration of the Committee of Ministers on Cultural Diversity, 
adopted on 7 December 2000 

• Declaration of the Committee of Ministers on freedom of 
communication on the Internet, adopted on 28 May 2003 

• Political Message from the Committee of Ministers to the World 
Summit on the Information Society (Geneva, 10-12 December 
2003) of 19 June 2003 

Приложение к Декларации 
 
Упоминаемые документы Совета Европы 
 
• Конвенция о защите прав человека и основных свобод (ETS 

No. 005) 
• Конвенция о защите физических лиц при 

автоматизированной обработке персональных данных (ETS 
No. 108) 

• Конвенция по трансграничному телевидению (ETS No. 132) 
• Дополнительный протокол к Конвенции по трансграничному 

телевидению (ETS No. 171) 
• Конвенция об информационном и правовом сотрудничестве 

в отношении «Услуг Информационного Общества» (ETS No. 
180) 

• Дополнительный протокол к Конвенции о защите 
физических лиц при автоматизированной обработке 
персональных данных, касающийся надзорных органов и 
трансграничного обмена данными (ETS No. 181) 

• Европейская конвенция об охране аудиовизуального 
наследия (ETS No. 183) 

• Протокол к Европейской конвенции об охране 
аудиовизуального наследия, касающийся защиты 
телевизионной продукции (ETS No. 184) 

• Конвенция о киберпреступности (ETS No. 185) 
• Дополнительный протокол к Конвенции о 

киберпреступности, касающийся криминализации действий 
расистского и ксенофобского характера, совершенных с 
помощью компьютерных систем (ETS No. 189) 

• Рекомендация No. R (90) 19 о защите персональных данных, 
используемых при совершении платежей и сопутствующих 
операциях 

• Рекомендация No. R (91) 10 о передаче третьим лицам 
персональных данных, находящихся у общественных 
органов 

• Рекомендация No. R (95) 4 о защите персональных данных в 
сфере телекоммуникаций, в частности телефонной связи 

• Резолюция ResAP (2001) 3 «Обеспечение полноценного 
гражданства людей с ограниченными возможностями 
посредством инклюзивных новых технологий» 

• Рекомендация Rec(2001)7 Комитета Министров 
государствам-членам о мерах по защите авторских и 
смежных прав и борьбе с пиратством, особенно в цифровой 
среде 

• Рекомендация Rec(2002)2 Комитета Министров 
государствам-членам о доступе к официальным документам 

• Рекомендация Rec(2004)11 Комитета Министров 
государствам-членам по правовым, организационным и 
техническим стандартам электронного голосования 

• Рекомендация Rec(2004)15 Комитета Министров 
государствам-членам по электронному управлению 

• Декларация Комитета Министров о европейской политике в 
области новых информационных технологий, принятая 7 мая 
1999 г. 

• Декларация Комитета Министров о культурном 
разнообразии, принятая 7 декабря 2000 г. 

• Декларация Комитета Министров о свободе общения в 
Интернете, принятая 28 мая 2003 г. 

• Политическое послание Комитета Министров Всемирному 
саммиту по информационному обществу (Женева, 10-12 
декабря 2003 г.) от 19 июня 2003 г. 
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